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Introducao

CONTEXTO DO E-MAIL MARKETING

O e-mail marketing é uma ferramenta de comunicacao direta que pode ser
caracterizada pelo seu baixo custo e pela sua simplicidade de uso. Ele se
adapta a qualquer tipo de comunicacdo, comercial ou informativa. E um
canal de comunicacdo eficaz, altamente utilizado por pequenas e grandes
empresas, seja para a aquisicdo de novos clientes, fidelizacdo ou aumento
de vendas.

Hoje em dia, os usudrios deste meio de comunicacao enfrentam novos desafios,
novas decisdes técnicas e de marketing que vao além de um simples envio:
Design responsivo, interacdo com redes sociais ou ainda integracdo com o
marketing mével.

L'e-mail marketing nécessite une expertise pointue pour assurer de bonnes
conditions de réception.

O e-mail marketing requer conhecimentos especificos para garantir boas
condic¢des de recepcdo.

Além disso, os provedores de e-mail ttm um papel fundamental: manter
uma protecdo eficaz do spam e por sua vez satisfazer os usuarios. Mas, ao
mesmo tempo, as empresas que usam o e-mail marketing tem um objectivo:
entregar as suas mensagens nas caixas de entrada dos destinatarios. Neste
contexto onde o spam ndo deixa de crescer e a publicidade eletrénica tem
aumentado em grande escala, um novo problema estad no centro de todas as
preocupacgdes: a entregabilidade.

O propdsito deste whitepaper, é ajuda-lo a entender tudo o que é referente
a entregabilidade do e-mail marketing e oferecer solu¢des para uma entrega
correta das suas campanhas.
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Compreensao dos problemas
de entregabilidade

O QUE E A ENTREGABILIDADE?

E a capacidade de chegar a caixa de entrada dos seus contatos com uma
campanha de e-mail marketing.

A entregabilidade consistia originalmente em assegurar que os e-mails fossem
«aceitos» pelos provedores de correio eletronico. A entregabilidade s6 se
media através da andlise dos bounces, e-mails que ndo chegavam a caixa de
entrada porque o enderego estava incorreto ou a caixa estava cheia.

Dado o aumento de e-mails ndo desejados, os servidores de correio eletrénico
tém reforcado a sua politica de anti-spam e tém adicionado novas normas de
«boa conduta». Para cumprir com estas regras, os usuarios de e-mail marketing
devem otimizar os seus envios, mesmo aqueles que enviam newsletters
«legitimas». Neste contexto, as empresas devem implementar as melhores
préaticas e utilizar uma infraestrutura profissional para assegurar uma boa
entregabilidade dos seus e-mails, para que cheguem diretamente a caixa de
entrada dos seus destinatarios.

O TRAJETO DE UM E-MAIL
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OBJETIVOS E DESAFIOS

O envio de e-mail marketing converteu-se numa forma de comunicagdo popular,
devido a sua rapidez e rentabilidade. Contudo, o fortalecimento dos filtros anti-
spam fizeram com que esta maneira de comunicar se tornasse dificil de gerir.

Os usudrios desta técnica de comunicagdo devem levar a sério a tarefa de
gestdo desta ferramenta, sendo, irdo registar perda de faturamento, rentabilidade
e satisfacdo dos clientes.

Atrds da palavra entregabilidade existem outros aspectos importantes, incluindo
a «e-reputacdo», a reputacdo de uma organizacdo que envia campanhas de
e-mail marketing.

A reputacdo online estd diretamente ligada a proporcdo de mensagens enviadas
consideradas spam pelos filtros automaticos dos destinatérios. Essa reputacao
indica o nivel de confianga concedido a empresa que envia mensagens de correio
eletronico e permite, se ela for boa, garantir uma entregabilidade otimizada.

A entregabilidade tornou-se num desafio importante no momento de fazer
uma campanha de e-mail marketing. Contudo, para otimiza-la, € importante
ter em conta dois tipos de entregabilidade: a que pode melhorar vocé mesmo
durante a criacdo das suas campanhas e a que depende de regras tecnoldgicas
implementadas pela ferramenta de disparo profissional.
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Fatores que afetam a entregabilidade

Existem muitos fatores que podem afetar a entregabilidade e a reputagdo do
emissor. Esta reputacdo é fundamental para a chegada das newsletters as
caixas de entrada.

De fato, a entregabilidade pode ser afectada em funcéo de:
Método de coleta dos e-mails
A presenca ou ndao de um formuario de inscricdo opt-in duplo
Atualizacdo das listas de contato
Falta de segmentacdo
Possiveis queixas dos destinatarios
Ndmero de bounces
A autenticacdo ou ndo do remetente
A utilizacdo ou ndo de um servigo de envio profissional
A utilizagdo ou ndo de um dominio e IP dedicados
O contelido do e-mail
A frequéncia de envio

Vamos ver através deste whitepaper como melhorar as possibilidades de
chegar a caixa de entrada e os melhores conselhos para poér em pratica desde
o principio e assim evitar danos na reputacao do remetente.

BOUNCES

A gestdo dos bounces é muito importante quando se fala de entregabilidade.

Estes e-mails invalidos, se forem muito numerosos numa base de dados, podem
provocar lentidao nos envios e uma ma reputacdo para alguns provedores de
internet e correio eletrénico, que podem bloqued-lo como remetente inserindo-o
na blacklist (ou lista negra). De fato, quando um emissor envia newsletters, gera
alertas para cada e-mail ndo recebido, chamado de bounces. Se um grande
nimero de bounces sdo identificados pelos filtros anti-spam, eles podem
decidir bloquear os envio definitivamente ou temporalmente.
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Portanto, é necessério cuidar da qualidade da sua base de dados, com agdes
de limpeza depois de cada envio. Quanto maior a taxa de bounces, maior serd
o risco de entrar em listas negras.

Existem dois tipos de devolugdes:

1/ Hard Bounce: faz referéncia a um e-mail que foi devolvido porque o
endereco ndo é vélido. A recomendacado deste tipo de erro é eliminar os
e-mails da base de dados.

2/ Soft Bounces: mensagens de erro temporarias que impedem a chegada
de um e-mail a caixa de entrada. As razbes para o bloqueio na recepcdo
sao multiplas: enderego na lista negra, caixa de correio cheia, etc.

Estes erros frequentemente resolvem-se por si mesmos, mas podem necessitar
de reenvios para assegurar a entrega.

As vezes este tipo de bounce deve-se a multiplas queixas dos clientes de
mensagens do remetente. Para evitar erros deste tipo, a limpeza da base de
dados deve ser feita com frequencia.

E importante especificar que a entrega do e-mail na caixa spam n&o se
considera como uma devolucdo.

E dificil ndo gerar devolucdes ao enviar e-mails. Para minimizar erros, a acdo
deve comecar na coleta de contatos.

O duplo opt-in, no caso das coletas de dados online, € uma boa solugdo para
evitar grandes devolugdes. Por outro lado, pode-se corrigir enderecos de
e-mail incorretos, erro comum na hora de adicionar os dados. Além disso, a
presenca evidente do @ e do ., pode ser benéfico para corrigir os nomes de
dominio comuns (yaho.com que se converte em yahoo.com). Depois de enviar
a campanha, é necessario atualizar as enderecos de e-mail periodicamente.
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SPAMTRAPS

Os spamtraps (armadilhas de spam) sdo enderecos de e-mail que ndo sao
criados para comunicar, apenas para atrair spam.

Estas caixas de correio sdo propriedade dos provedores de e-mail e sdo
uma armadilha para os spammers. Estes enderecos sdo portanto e-mails
ndo desejados e os remetentes sdo marcados também como ndo desejados.

HONEYSPOTS

Honeyspots sdo enderecos de e-mail distruibuidos discretamente na web com
a finalidade de serem identificados pelos spambots (programas de coleta de
spam da web). Quando os e-mails dos spammers chegam a caixa de entra do
e-mail «armadilha», as solugdes antispam analisam os nomes e ativam-se os
mecanismos destinados a enviar o remetente para uma lista negra.
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AUTENTICAGCAO DE MENSAGENS

A autenticacdo inclui varios métodos utilizados por provedores de e-mail para
verificar a identidade do remetente. A autenticacdo permite aos ISP e webmails,
de lutar principalmente contra o spam e o phishing, e permite demonstrar que
os remetentes sdo quem dizem ser.

Existem diferentes sistemas de autenticagao: SPF, DKIM e DMARC.

Provedores de e-mail e, sobretudo Webmails como o Yahoo, Hotmail ou Gmail,
estimulam os seus remetentes a autenticar os seus e-mails através destes meios.

Utilizando a autenticagdo, os envios tem uma maior probabilidade de chegar
a caixa de entrada. Além disso, alguns provedores como o Yahoo ou o
Hotmail adicionam um pequeno icone aos e-mails quando o remetente esté
autenticado, este detalhe melhora a confianca e pode influenciar na taxa de
abertura de uma campanha.

E importante ter em conta que a autenticacdo ndo garante a entregabilidade
dos e-mails mas contribui para a mesma. Existem outras otimizacdes essenciais
que serdo descritas neste whitepaper.

Os provedores de e-mails oferecem trés técnicas principais de autenticacdo:
a solucao IP utilizada pela tecnologia SPF (Sender Policy Framework), a
assinatura criptogréfica que utiliza o protocolo DKIM (DomainKeys Identified
Mail) e o protocolo DMARC (Domain-based Message Authentication, Reporting

and Conformance).
n\“}
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Atecnologia SPF deve declarar os servidores autorizados a enviar os e-mails
para um dominio dado, de uma zona DNS. N&do se requer nenhuma assinatura
digital ou palavra-chave privada, uma simples declaracdo DNS do tipo TXT
autoriza uma maquina a emitir os e-mails ao seu dominio de envio.

A tecnologia DKIM serve para a sua assinatura criptografica, o que permite o
dominio autenticar-se e incorporar a mensagem no fluxo de e-mails. Como o
seu nome indica, estdo relacionadas com os dominios de envio. Uma chave
corresponde a um dominio de envio.

Quando o servidor envia um e-mail, assina a sua mensagem com a palavra-
chave privada em referéncia ao dominio de envio. Uma palavra-chave publica
esta disponivel (declaracdo DNS), e permite verificar se a palavra-chave privada
estd correta. Assim existem duas palavras-chave, uma privada do servidor
remetente e uma publica acessivel a todos. Uma ndo pode funcionar sem
a outra. Este processo assegura que o servidor de e-mails estd autorizado
a enviar e-mails para este dominio em questdo. E inversamente, se alguém
tenta enviar campanhas com um dominio que ndo lhe pertence, terd o acesso
recusadio ou uma ma entregabilidade.

O DMARC (Domain Based Message Authentication, Reporting & Conformance)
é um protocolo que tem como objetivo fortalecer a luta contra o phishing e
o spam. Para que funcione corretamente o DMARC requer a implementacdo
do SPF e DKIM. O seu papel é contatar o ISP gerido pelo DMARC em caso de
falha na autenticacdo do remetente.

O DMARC tem um duplo papel:

O envio de relatérios em formato XML ao endereco de e-mail utilizado
na configuracdo DMARC. Os relatérios permitem visualisar a taxa de
dominios de e-mails falsamente autenticados, protegidos pelo DMARC
e a sua procedéncia.

E utilizado para dizer ao ISP as politicas que se aplicam em caso de
falha de autenticagdo SPF ou DKIM.

Atualmente muitos poucos ISP’s tém em conta esta nova tecnologia. S6 os
principais gerem o DMARC como a AOL, YAHOO, GMAIL e HOTMAIL.
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O que é o DNS?

O DNS é um servico administrado em cascata pelas instituicGes da
internet. Uma verdadeira carta de identidade que define toda a informacéo
anexada a um nome de dominio como endereco IP do seu website, os
enderecos de IP dos servidores de e-mail, as possiveis palavras-chave
de decodificagdo (DKIM), etc.

A informacdo contida no DNS é publica e gerida hierarquicamente pelos
servidores de todo o mundo. Cada servidor dispéem de cache limitado
no tempo. Durante a consulta de um nome de dominio, o servidor mais
perto da requisicdo (geralmente a que fornece as chaves de acesso a
pessoa) verifica se hd informacdo em seu cache, ao contrério, solicita
de imediato a um servidor superior desta informacgdo na sua cache, ao
contrério, solicita de imediato a um servidor hierarquicamente superior
esta informagdo que desconhece. Uma vez que a informacao é obtida,
o servidor solicita 0 armazenamento da informagdo na sua cache. Esta
arquitectura garante a internet uma certa continuidade na resolucao de
nomes de dominio, independentemente da posicdo do utilizador e da
maquina que aloja os servicos de um nome de dominio.

CIRCUITOS DE RETROALIMENTAGCAO

Os provedores de correio eletrénico deram poder aos seus usudarios,
proporcionado-lhes um botdo para informar que um e-mail € SPAM. Este botdo
permite aos provedores analisarem e armazenarem as queixas para melhorar
o seu servico de filtragem.

Alguns provedores, como o Yahoo e o Hotmail, puseram em prética circuitos
de retroalimentacdo. S&o utilizados para transmitir os remetentes com queixas
para que se suprimam os enderecos pertinentes no futuro. Para receber as
queixas, € suficiente que o remetente se inscreva gratuitamente para receber
relatorios.

Os circuitos de retroalimentacdo proporcionam a oportunidade de melhorar a
qualidade do conteldo apresentado e fontes de insatisfacdo. Os destinatarios
sdo cada vez mais propensos a clicar directamente sobre este tipo de botdo
em vez de procurar o link de cancelamento. Portanto, é essencial ter em conta
estes circuitos de retroalimentacdo para evitar as listas negras. A funcdo da
ferramenta de disparo profissional é gerir para os seus dominios de envio,
os diferentes circuitos de retroalimentagdo, seja tomando iniciativas ou
apresentando a vocé informacdes a seu respeito.
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(ISP ou roteador)

. Yahoo

Hotmail...

o

FUNCIONAMENTO DOS CIRCUITOS DE RETROALIMENTAGAO

Destinatario

GESTAO DA E-REPUTACAO

A reputacdo online é um elemento chave na entregabilidade. Os provedores
de envio de e-mails analisam a reputacdo dos servidores utilizados para todos
os envios e atribuem uma pontuacao a cada um dos servidores, identificados
pela seu IP.

Com este resultado, analisa-se a natureza da mensagem: e-mail legitimo
ou SPAM. Portanto, é importante utilizar um servigo profissional dispondo
de servidores de envio com boa reputacao junto aos provedores de e-mail.

Os servicos conhecidos mantém habitualmente relagdes de intercdmbio com
os provedores de e-mail, que os classificam como legitimos. Por outro lado, os
links no e-mail sdo também um elemento importante na e-reputacgao.

A personalizacdo dos links € uma boa solugdo para evitar que a sua campanha
ndo seja entregue devido a links que tém ma reputagdo (Assunto tratado na
pagina 23).
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Boas praticas para uma
4 melhor entregabilidade

OTIMIZAR A CAPTAGAO DE ASSINANTES

O método para coletar enderecos de e-mail que constituirdo a sua base
de dados é crucial para a entregabilidade. Este método é essencial para
controlar a fonte dos seus e-mails.

Para otimizar a entregabilidade escolha a opcdo de e-mails opt-in. Falamos de
um e-mail opt-in quando um usudrio dé o seu consentimento a uma empresa
para que lhe envie e-mails comerciais.

Internauta Website

°
inscrever-se em um
formulario de contato >
. garantir que a solicitacao °
- é segura e enviar um
pedido de confirmagao
i, g

confirmar sua escolha
de se inscrever na
newsletter

FUNDAMENTO DO DUPLO OPT-IN

Ao conseguir enderecos de e-mail é importante assegurar-se de que essa
pessoa deu o seu consentimento, incorporando, por exemplo, uma caixa de
confirmagao no formulério. Por outro lado, ndo se esqueca de por caixas de
texto para introduzir dados. Muito frequentemente os formularios contém
controles que verificam a presenca de um @ e de um ponto no e-mail.

Otimize a entregabilidade das suas newsletters - 17



Isto evitard a importacdo de enderecos incorretos. Mas para que esteja seguro
que os enderecos sdo auténticos sé hd um método: o «doble opt-in»

Trata-se de uma técnica que assegura que as enderecos de e-mail sdo reais
e que os donos destes sdo os que aceitaram receber a informacdo. O duplo
opt-in consiste em pedir uma confirmagdo ao usudrio por e-mail. Depois de
introduzir o e-mail na pagina web, ele recebe uma mensagem automatica que
contém um link de ativacdo para validar a inscricdo . Ainda que este método
garanta uma taxa de bounces baixa, enviar um e-mail de confirmagao tem um
efeito duplo: a mensagem corre o risco de ficar perdida dentro da massa de
e-mails que recebe diariamente e portanto poderd acabar sendo esquecida. Terd
menos registrados na sua base de dados mas esta serd de melhor qualidade.

De um ponto de vista juridico, observamos que a comunicacgado a particulares
requer um consentimento prévio (opt-in). Para as comunicagdes profissionais,
o consentimento ndo é obrigatdrio, a menos que a comunicacdo seja direta
ou indiretamente ligada a uma pessoa e o assunto da mensagem ndo esteja
relacionado com o seu campo de atividade. Por Ultimo, seja qual for o contexto,
aleiimpoe o direito a qualquer destinatdrio de cancelar o recebimento mediante
um método automatizado. Geralmente é usado um link de cancelamento
introduzido no corpo do e-mail (opt-out).

Alguns sites oferecem a venda de listas de e-mail. Ndo se recomenda comprar
estas listas j& que a maioria provém de fontes questionaveis. Certamente, muitos
destes e-mails ndo serdo validos ou sdo spamtraps ou honeyspots (discutidos
na pagina 17). Além disso, o seu rendimento serd muito baixo, jd que essas
pessoas nunca foram consultadas explicitamente se querem receber e-mails
da sua empresa. Pior ainda, a entregabilidade deste tipo de campanhas é
desastrosa dado a mé qualidade dos enderecos.

E importante recordar que numa base de dados, a qualidade é mais importante
que a quantidade. Conseguir enderecos sem consentimento sé ird afetar o seu
rendimento. Um envio ndo solicidado pode ser negativo para a sua imagem
e a Internet ndo pensard duas vezes em marcar o remetente da conta como
spammer.
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Limpeza da base de dados

CANCELAMENTOS E GESTAO DE RECLAMAGCOES

pensadas. A empresa CAT do Haute-Garonne fez uso disso

A gestdo de cancelamentos € essencial
e e oo cmane e nara aumentar a entregabilidade das suas
campanhas por vérias razoes.

Principalmente para evitar queixas. Se a sua
gestdo de cancelamentos € inoperativa, os
destinatdrios procurardo outras maneiras de
deixar de receber os seus e-mails. Portanto,
o uso do botdo «isto é um spam» é utilizado
frequentemente se o link de cancelamento
ndo é presente e eficaz.

gistrou atl
5so formulario na webs
Visa ajuda-lo a apreender
técnicas de e-mail marketing
também informa-lo sobre as
evolucds cnicas do
produto, tanto quanto
promocdes.
No entanto, se vocé ndo

leseja mais receber nossog
alils, siga este link.

Se diversos destinatérios o utilizarem, é provavel que o seu e-mail chegue
automaticamente a caixa de correio spam. Se os cliques no botdo «isto € spam»
superam um determinado nimero, o dominio do remetente é considerado
spammer para o provedor de e-mails.

Existem vdrias raz&es que podem justificar que um destinatario queira cancelar
os recebimentos. E muito importante para ele, poder realizar o processo de
cancelamento de uma forma simples e eficaz.

Os leitores esquecem as vezes porque estdo recebendo os seus e-mails.
Adicione uma ou duas frases no inicio do contelido para indicar aos assinantes
porque estao inscritos na sua newsletter.

Sinta-se livre para colocar o link de cancelamento no inicio do seu e-mail para
que seja facilmente visivel. Por exemplo, é aconselhavel colocar uma fraase
deste tipo no inicio do e-mail: «<Recebeu este e-mail porque estd inscrito na...»

«Se deseja cancelar a sua inscrigdo por favor siga este link». Se o destinatario
ndo quer receber mais informacgdo da sua parte, pode cancelar de maneira
facil ou clicar no botdo de spam do cliente de e-mail. O link de cancelamento
deve ser simples de utilizar.

Deviamos poder cancelar em apenas dois cliques. Se tem essa possibilidade,

reuna as razoes pelas quais as pessoas cancelam numa lista que apareca
quando se confima um cancelamento.
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Também pode propor reduzir a frequéncia dos seus envios, se € capaz de
manusear esta preferéncia.

Por outro lado, assegure-se de que o link de cancelamento funciona bem. Se
ndo estiver equipado com um sistema de cancelamento automatico, pense em
limpar a sua base de dados com regularidade. Caso contrério, o botdo de SPAM
sera utilizado como Ultimo recurso para deixar de receber os seus e-mails. E
provavel que ja tenha experimentado isto, e ndo ha nada mais irritante que
um link de cancelamento erréneo ou um sistema ineficaz de cancelamento.

Além disso, os destinatdrios podem queixar-se de varias maneiras se se
sentirem vitimas de spam. Por exemplo:

clicando no botdo «isto é spam». Neste
caso, recolhemos as queixas através
dos circuitos de retroalimentagao (tema
tratado na pagina 15).

Mediante o envio de uma mensagem ao
e-mail de resposta (reply-to). Portanto,
temos que tomar esta caixa de sugestdes
como um recurso para cancelar.

Enviando uma mensagemreportando
abuso abuso, por exemplo «abuso@
mailify.com». Aqui, € o remetente ou
webmail que levara a cabo a agdo.

Filrar mensagens como esta
Imprimir

Adicionar Mailfy & Lista de contactos
Eliminar esta mensagem
Bloguear "Mailfy"
Denunciar spam
Denunciar phishing
Jostrar original

Uma boa gestao de cancelamentos melhora o retorno dos seus envios. Se vé
picos de cancelamentos, deve analisar o motivo de insatisfacdo: aumento da
frequéncia de envio, importagao de novos contactos para a base, etc.
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SEGMENTACAO

Esta é provavelmente a pratica mais importante. De fato, os ISP estadudinenses
exigem cada vez mais formas de contato cara a cara para analisar como reagem
0s usudrios a remetentes particulares.

Se o seu e-mail nunca € lido ou € eliminado antes de ser aberto, se a reputacdo
como remetente pode estar alterada e os e-mails chegarem com menos
frequéncia na caixa de entrada neste ISP.

Esta é a razdo pela qual a segmentacdo dos e-mails, junto com uma captacdo de
e-mails saudavel e respeitavel, é crucial. O envio massivo de e-mails € menos
praticado e deixa lugar para o envio de e-mails segmentados.

A precisdo na segmentagdo tem um impacto consideravel no comportamento
dos destinatéarios. Um e-mail segmentado apresenta uma maior abertura e
uma boa reputacdo para o remetente.

SELEGAO DE ASSUNTOS

A selecdo de assuntos ndo é importante apenas para conseguir um bom
rendimento mas também é crucial na entregabilidade. De fato, os filtros de
spam sdo muito exigentes com o conteldo dos assuntos e ndo perdoam erros.
Vejamos algumas das recomendacdes para evitar esses filtros sem riscos.

Google  man ‘EM =00
Gmail ~ - c Mais ~ = - font
(As mensagens d: serdo i jinad: fim de 30 dias )

Gaixa de entrada
Gom estrela
Correio enviado
Rascunhos
Menos.~
Importante

Chats 0GB (0%) de 15 GB tilizados. Termos - Privacidade .
Gent (tima atividade da conta: Ha & minutos
Detahes

Todo o correio
Spam
Lixo

a5
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Nunca envie uma campanha sem assunto

Nao utilize palavras totalmente em letras maitisculas (Exemplo: PRECO
INCRIVEL)

N&o abuse dos sinais de pontuacdo e particularmente dos sinais
de interrogacdo e de exclamacao. Os filtros estdo exigentes com
as regras e as vezes os envios podem ser desviados se contém um
sinal de exclamacdo no assunto.

Nao repita vdrias vezes a mesma palavra dentro do assunto
Nao incluir espacos irracionais entre as palavras
Evite usar caracteres especiais como %

Evite usar spamwords como GRATIS, CREDITO, CLIQUE AQUI. Os
envios que falam sobre sexo, medicamentos ou jogo sdo os mais
sensiveis. Deve ter em conta as condi¢des para usar estes temas.

Tenha em conta que a eleigdo dos assuntos ndo é ciéncia exata.

A melhor maneira de assegurar-se do que o assunto ndo apresentard
problemas de recepcao é fazer envios de prova nos principais softwares de
e-mails e webmail.

FORMATOS

Existem dois formatos para a composi¢ao das suas newsletters: o texto plano
ou o HTML. O formato HTML tem a possibilidade de dar forma ao e-mail
usando estilos (cores, fontes...) e inserir imagens e animacdes. O formato de
texto plano € menos rico em criatividade e formato.

A maioria dos e-mails comerciais sdo construidos em HTML. O formato de
texto plano é utilizado quando ndo hé necessidade de embelezar a mensagem.
Frequentemente é utilizado pelo setor B2B. O texto plano oferece uma taxa
de entregabilidade alta: é leve, sdo e-mails mais faceis de analisar pelos filtros
de antispam e vé-se corretamente em todos os servigos de e-mails, diferente
do HTML, que as vezes causa problemas.

Dado este dilema, ha uma solucdo: a multipart. E uma técnica que lhe permite
inserir no seu e-mail em formato HTML, um texto plano. Entdo, as caixas de
correio do destinatdrio que determinardo o formato de visualizagdo.

22 - Whitepaper

Na maioria dos casos serdo visiveis em formato HTML, mas certos softwares de
e-mail usados no smartphone ou no trabalho ndo sdo compativeis com HTML.

Por outro lado, saber que se registam habitualmente as aberturas gracas
ao carregamento de uma pequena imagem invisivel. As imagens ndo sao
compativeis com o texto plano, a informacdo de abertura do e-mail ndo fica
registada. S6 o HTML proporciona a taxa de abertura.

PERSONALIZAGAO DOS LINKS E CONTEUDO

A personalizacdo dos e-mails é importante para ter uma boa entregabilidade. Se
os e-mails estdo personalizados, respondem de melhor forma as expectativas
dos seus destinatdrios. Adicionar o nome ou sobrenome do destinatério na
mensagem, abre um didlogo com o destinatario, diferente do e-mail em massa.
Se os seus destinatarios sentem-se seguros, terd poucos cancelamentos e a
sua reputacdo online e entregabilidade melhorardo!

Outro ponto importante é: a personalizagdo dos URL's.

Perguntas ? Perguntas ?

Entre em contato conosco. Nossa equipe
ficara feliz em responder o quanto antes.

|http://tk3.mail29.com/sx/sx?W[ ...... 1

Entre em contato conosco. Nossa equipe
ficara feliz em responder o quanto antes.

|http://www.seusite.com/[ ...... ]

Num e-mail insere-se regularmente hiperlinks para que os destinatdrios possam
ir para uma pagina web. Quando se deseja realizar um acompanhamento dos
resultados dos seus envios, coloca-se um «tracking» para detectar os cliques
nestes links. Os URLs modificam-se automaticamenete quando enviados pela
ferramenta de e-mail marketing com o fim de integrar um cédigo que inclui
identificadores Unicos e fazem referéncia a um servidor de acompanhamento
antes de dirigir-se a pagina de destino. Este servidor permite contabilizar o
ndmero de cliques por link.

Personlizar os links permite eleger o nome de dominio da internet que deseja
que apareca no lugar dos automaticamente atribuidos pelo servico. Isto
permite o acompanhamento dos cliques, enquanto mantém a possibilidade
de personalizar uma parte do URL com o seu préprio dominio , por exemplo:
www.minha-empresa.com/minha-pagina.asp?XXXXXXXXXX

Otimize a entregabilidade das suas newsletters - 23



A personalizagdo de links tem uma influéncia direta na transmisséo correta de
e-mails entre destinatdrios. Os URL’s de acompanhamento podem estar na lista
negra dos provedores de um e-mail depois de um incidente de SPAM. Caso
compartilhe um dominio de acompanhamento, isso afetara todos os clientes
que partilhem esse URL. E por isso que é importante personalizar os links de
acompanhamento para as listas negras nao incluirem um dominio compartilhado.
Um URL associado a campanhas que causaram uma taxa de queixas grande
no passado, terd ma reputacdo e ird danificar a sua entregabilidade.

Os filtros antispam dos provedores de e-mail sdo extremamente sensiveis ao
uso de links nos e-mails devido aos numerosos caso de phishing que foram
difundidos com o tempo. O phishing est& desenhado para obter informacdes
confidenciais (moradia, nimero de cartdo de crédito, etc) fazendo-se passar
por um remetente legitimo.

Para consegui-lo, os ladrées simulardo os links da mensagem. Eles operam
usando este pequeno truque de HTML: <ahref= «http://www.pagina-de-phishing.
com»> www.pagina-do-meu-banco.com</a>.

Com este codigo, o destinatario lerd o URL de confianca (wwww.pagina-do-
meu-banco.com) mas nao vai ser direcionado para ele, e sim para http://www.
pagina-de-phishing.com.

Esta pratica estd supervisionada pelos provedores de correio eletrénico
que assim fortaleceram as regras de filtragem. Porém, nas suas campanhas
legitimas, é possivel que use esta mesma técnica sem querer! Imagine que
pde este cédigo nas suas newsletters: <a href = «<http://minha-empresa.com/
pagina»> www.minha-empresa.com </a>.

Com o acompanhamento dos URL, o seu servico de e-mail marketing ird
modificar o seu URL para: <a href=shttp://www.url-de-acompanhamento.com»>
www.meu-website.com</a>.

Personalizando os links com o seu nome de dominio ird por tudo a seu favor
para passar pelos filtros antispam.

Esta técnica oferece aos envio mais oportunidades de serem considerados como
legitimos pelos filtros antispam e assim assegurar uma melhor entregabilidade
na caixa de entrada, e portanto, uma melhor taxa de abertura. Mas, além da
melhor entregabilidade, o fato de o destinatario se sentir seguro sobre a
origem do nome do dominio, aumenta de forma substancial a taxa de cliques
da campanha.
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Boas praticas de design HTML

Existem um ndmero de préticas essenciais para construir uma camapanha
de e-mail marketing em HTML e maximizar as oportunidades de chegar a
caixa de entrada.

GESTAO DE IMAGENS

Cada vez mais, as caixas de correio deixam de mostrar automaticamente as
imagens contidas nas newsletters. Frequentemente pedem aos usudrios que
cliqguem num link para que as imagens sejam mostradas. Além disso, é mais
provdvel que as newsletters constituidas apenas por imagens acabem na
caixa de SPAM porque os filtros sdo capazes de analisar o seu contetido. No
caso de duvida, irdo considerar como SPAM. Dai a importancia de ndo criar
uma newsletter unicamente com imagens.

Aconselhamos que respeite estas recomendacgdes para gestdo das imagens
nas suas composicgoes:

Combine imagens e texto no HTML: ndo utilize imagens para outra
coisa que ndo sejam de carater visual. O restante poderd estar em
texto HTML, onde podera ser formatado (tamanho de letra, cor, etc).
Ainda assim, é frequente ver campanhas com apenas uma imagem ou
varias. Quando criar os seus e-mails, experimente sempre visualiza-
los sem carregar as imagens para ver se continuam a ser legiveis. Se
ndo ver nada com as imagens desativadas, vale rever o design para
incluir textos. Opte por uma razdo de 60% de imagens (alojadas no
seu servidor favorito para reduzir o tamanho do seu e-mail) e 40% de
texto. Esta técnica permitird enviar um e-mail atrativo e leve.

Além disso, esta proporcdo tem a vantagem de contar com um bom nivel de
entregabilidade.
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Priorize o uso de vérias imagens pequenas ao invés de apenas uma.

Preencha a tags ALT das suas imagens (serdo visiveis por certos
webmails quando as imagens ndo sdo exibidas)

Fixe as dimensdes das suas imagens (atributos width e height). A
caixa de correio serd capaz de exibir o template do e-mail ainda que
as imagens ndo sejam visiveis.

O DESIGN RESPONSIVO

Hoje em dia, com mais de 50% dos e-mails no mundo lidos em smartphones,
torna-se obrigatorio para os profissionais de marketing lembrarem-se do
design responsivo. Trata-se de criar e-mails que se adaptam aos diversos
formatos de tela.

Se um e-mail ndo pode ser lido num dispositivo mével, existe 50% de
possibilidade que seja ignorado e enviado para a caixa de lixo. Ou, em vista da
vigilancia dos ISP americanos como Gmail/Hotmail analisando o comportamento
dos usuarios, se um e-mail € enviado rapidamente para a caixa de lixo, terd
mais probabilidades de chegar na préxima vez diretamente na pasta SPAM.

Isto explica esta tendéncia de criar newsletters com contetudo adaptativo.
As solucdes de e-mail marketing profissioais permitem hoje em dia gerar
e-mails responsivos de forma automatizada, sem conhecimentos técnicos.

A IMPORTANCIA DO PRE-CABECALHO

O pré-cabecalho é a primeira frase dentro do e-mail. Geralmente é situada
acima de tudo, mostrada total ou parcialmente na caixa de entrada, debaixo
do assunto, antes mesmo da abertura do e-mail. Uma exibicdo praticamente
garantida no caso de dispositivos méveis.

O pré-cabecalho aumenta as probabilidades de que o destinatério abra o
e-mail, j& que complementa o assunto. Por isso, ndo deve repeti-lo para ndo
se tornar redundante. A sua importancia em termos de entregabilidade reside
na sua capacidade de aumentar as taxas de abertura.

Dado que os ISP americanos baseiam-se no comportamento dos usudrios
parajulgar a qualidade de um remetente, o feito de incitar a abertura aumenta
as oportunidades de ser apreciado pelas caixas de correio e melhorar a
entregabilidade a longo prazo.
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LINK DA VERSAO WEB

Proponha sistematicamente um link acima do seu e-mail para uma cépia web
consultédvel num navegador de internet.

Esta versdo on-line, assegura que um destinatario, que ndo consegue visualizar
bem o contetido HTML do e-mail ou descarregar as imagens, possa ler a partir
do seu naveador web em étimas condigoes.

UTILIZE CSS INLINE

O CSS, que permite tradicionalmente dar formato ao texto das paginas web,
ndo esta proibido nos newsletters. Mas faz falta utilizad-lo com certa cautela e
seguindo estas regras:

Posicione o seu CSS directamente dentro dos elementos HTML: nas
etiquetas <td>, <spam>, <font>. O uso das etiquetas <STYLE> n&o é
suportado por todas as caixas de correio.

N&o inclua nenhuma etiqueta CSS entre <head></head> porque muitos
servicos de webmail suprimem os elementos que se encontram entre
estas etiquetas.

N3&o utilize as etiquetas do tipo <LINK> contendo um link externo para
uma folha de CSS, isto ndo ird funcionar.

EVITE AS TAGS MULTIMEDIA

Talvez esteja tentando utilizar elementos multimédia para tornar as suas
newsletters mais atrativas. Esqueca! Os videos e o formato Flash ndo sdo exibidos
em todos os programas de e-mail e webmails atuais. As Tags a evitar s&o:

- <OBJECT>
« <EMBED>
« <APPLET>
Nao utilize Javascript ou DHTML.

Se apesar disso deseja inserir um video, o melhor € utilizar uma pequena
sequéncia em GIF animado que leve para o verdadeiro video alojado no seu
website.

Por outro lado, desanconselhamos anexar arquivos, sobretudo em envios em
massa. Priorize o uso dos links a documentos alojados em servidores.
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SIMPLIFIQUE E ENVIE O CODIGO HTML

Respeite a norma W2C HTML 4 para a criacdo HTML das newsletters.
Nao utilize links «<map» HTML nas imagens.
Exclua os comentérios HTML.

Utilize um corte da sua composicdo em porcdes e monte com tabelas
HTML. Evite sobrepor as tabelas.

LINKS

Priorize os links curtos
Ndo use links para enderecgos IP. Estes links sdo usados sobretudo
por spammers. Portanto, use sempre nomes de dominio.

Verifique que todos os links estdo operacionais.

TESTE DE RECEPGAO

Os testes de recepgdo sdo essenciais para verificar a entregabilidade dos
seus e-mails. Para fazé-lo, primeiro determine quais as caixas de correio sdo
mais utilizadas na sua base de dados.

Pode efetuar esta anélise vendo os nomes de dominio dos e-mails presentes na
sua lista de contatos (yahoo.com, hotmail.com, etc). Informacdo suficiente para
a criacdo de enderecos de e-mails com o fim de testar diferentes ambientes
de entregabilidade. A mensagem chega correctamente? Ou acaba na caixa
de lixo? Em fungao dos resultados obtidos, reveja o contelido da campanha
e verifique a reputacdo do servidor de envio.

% @& O &

YaHOQ! (Gmail
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E-mail rendering

Uma das dificuldades do e-mail marketing € assegurar-se de que seja legivel
nas diversas caixas de correio disponiveis no mercado. Ainda que as boas
praticas de HTML descritas neste whitepaper permitam mostrar um e-mail o
mais homogéneo possivel nas caixas de correio, deve assegurar-se gragas
ao e-mail rendering.

O e-mail rendering consiste em testar a visualizagdo das newsletters nos
principais servicos de e-mail.

Esta técnica permite ganhar muito tempo porque é um programa automatico
que prova como se vé o e-mail nos diferentes ambientes. Gragas a estes
resultados, pode-se ir ao cédigo HTML para otimizar a visualizagdo. Dada a
importancia do design HTML na entregabilidade, este servico é indespensavel!

GESTAO DA FREQUENCIA DE ENVIO

A frequéncia de envio das suas campanhas é um fator que pode influenciar
a sua entregabilidade. Ndo incomode os seus destinatdrios com newsletters
quotidianas (a ndo ser que sejam expressamente solicitados).

Mas também nédo deve deixar passar muito tempo entre os seus envios
para ndo correr o risco de que se esquecam de vocé, a frequéncia também
depende muito do teu mercado. Se a sua lista esta constituida principalmente
de prospects ativos que estdo em fase de investigacdo antes da compra,
interessa-lhe comunicar mais rdpido e com intervalos curtos.

O melhor é avisar da frequéncia de envios ao inscreverem-se e se puder
permita a escolha aos seus destinatarios.

Se contudo um destinatério desejar anular a inscricdo pelo alto nimero de
envios, sempre pode propor-lhe uma frequéncia menor, assim evitard perder
uma parte valiosa de cancelamentos.
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GESTAO DOS VOLUMES DE ENVIO

Algumas campanhas podem ficar bloqueadas se sdo enviadas a um nimero
alto de assinantes. Os spammers efectuam frequentemente envios massivos
sem preocuparem-se com o fluxo.

Os provedores de disparo controlam o volume de e-mails enviados por um
determinado IP. Um volume n&o escalado pode ter uma consequéncia maior
sobre a entregabilidade dos seus envios.

A campanha em curso ndo entregue a tempopode gerar um impacto no
marketing da sua empresa e na reputacdo do remetente, que pode ser afetada.

Recomenda-se entdo regular o fluxo de envio e escalar a quantidade de e-mails
a enviar. Evite o tipo de prética que terd um impacto negativo na entregabilidade
dos seus e-mails e no rendimento das suas campanhas.

Para evitar estes bloqueios, utilize um provedor que envie a sua campanha
em fluxo continuo que permite assim uma melhor entrega.
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Mailify e a entregabilidade

APRESENTAGAO DO MAILIFY

O grupo Mailify desenvolve e edita aplicagcdes e servicos que permitem
acompanhar as empresas na sua gestdo de marketing digital, propondo
diferentes solugdes. A atividade do Mailify comecou em 2001 quando o e-mail
marketing ainda ndo havia amadurecido. Rapidamente encontrou um grande
exito entre as pequenas e médias empresas, sobretudo gragas a grande
simplicidade da ferramenta. O Mailify conta hoje com mais de 120.000 usuérios
em todo o mundo.

O software Mailify figura entre as solucdes pioneiras de e-mail marketing e
nutre ano apés ano funcionalidades inovadoras, com a finalidade de oferecer
aos seus clientes a ferramenta de e-mail markeing mais completa e mais
eficiente do mercado. A interface da ferramenta Mailify foi concebida com a
intuitividade em mente. O objetivo é que o usuério se concentre na criacdo
artistica e no marketing da sua campanha de newsletters.

Hoje em dia, o Mailify é lider de mercado.

UMA INFRAESTRUTURA PROFISSIONAL

Com mais de 5.000 clientes ativos na terceira versdo da solu¢do de e-mail
marketing, o Mailify leva mais a sério as rédeas no tema entregabilidade. Varios
milhdes de e-mails sdo enviados todos os dias via SRP (Servico de Roteamento
Profissional), uma infraestrutura totalmente segura e especificamente estudada
para acelerar e otimizar a entregabilidade das campanhas de e-mail marketing.
Em 2010, isto significou mais de 600 milhdes de e-mails enviados via Mailify 3.
Esta plataforma utiliza uma combinacdo de técnicas de autenticacdo (SPF,
Domain Keys, DKIM, DMARC). Técnicas requeridas para garantir uma boa
recepcdo em numerosos provedores.

Além disso, os bounces sdo detectados a nivel de protocolo de envio pela
plataforma de envio das campanhas. No Mailify, todos os enderecos com
bounce sdo automaticamente adicionados nos filtros para limpeza dos
enderecos erréneas, falsos e obsoletos. Em paralelo, uma equipe dedicada,
a cargo do SRP, esta pronta para intervir a qualquer momento. Cada elemento
da plataforma tem como obejctivo uma monitorizagdo precisa e continua.
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Estas medidas e técnicas fazem com que o Mailify tenha um status privilegiado
entre numerosos provedores de acesso a internet. Estas estreitas relagdes
sdo mantidas com a maioria dos provedores de internet europeus, o que
aumenta consideravelmente o nivel de entregabilidade dos e-mails enviado
da plataforma.

TRATAMENTO MANUAL PARA UMA MAIOR GARANTIA

O Mailify dispdem de uma equipe dedicada que faz uma moderacdo manual
de todas as campanhas 24h/24h, incluindo o fim de semana. Para garantir
uma boa entregabilidade a todos os seus clientes, o Mailify verifica que cada
envio estd conforme as normas de uso do software e sobretudo que o link
de cancelamento esteja presente nas campanhas. Esta moderacdo é levada
a sério pelo interesse geral de todos os usuarios.

Em caso de abuso de um dos clientes na sua mensagem, a falta ou a nao
funcionalidade do link de cancelamento, o método de coleta de dados ou
qualquer falta com condig¢des legais ou regulamentacdes aplicaveis, os
internautas sdo convidados a contatar o servico Abuso do Mailify em abuse@
mailify.com. Todas as queixas sdo tratadas com a maior das atencdes e acdes
sdo tomadas rapidamente. O Mailify também usa lagos de comunicacdo entre
os provedores para detectar rapidamente os remetentes ndo legitimos.

O MAILIFY INOVA PARA OTIMIZAR A ENTREGABILIDADE

O Mailify oferece a possibilidade de personalizar os URLs de acompanhamento
comportamental com o seu préprio nome de dominio e ndo com um nome
comum a todos os os usuarios. Esta inovacdo apresenta dupla vantagem
de parecer mais coerente na comunicagdes, tranquilizar os destinatarios
e aumentar a eficicia e entregabilidade das suas campanhas. Por outro lado,
gracas a multitude de webmails disponiveis, é cada vez mais delicado testar
a visualizacdo e legibilidade das newletters em todos os ambientes. O bom
design HTML também é é essencial para a sua entregabilidade. As equipes de
R&D do Mailify desenvolveram uma nova funcionalidade de pré-visualizagao
dos e-mails antes do envio definitivo, disponivel para os clientes. Os usuarios
podem assim solicitar um exemplo da sua campanha directamente da ferramenta
e visualizar como seré visto no Outlook 2003, Outlook 2007, Windows Mail,
Gmail, etc...

Esta funcionalidade permite ao usudrios concertar se necessario tudo ou parte
do seu e-mail marketing antes de que seja enviado definitivamente.
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Conclusado

A entregabilidade é um vasto assunto inevitdvel e faz parte do e-mail marketing.
A importancia é tal que cada pessoa que deseje enviar campanhas de e-mail
marketing deve interessar-se seriamente sobre o assunto antes de lancgar-se
na aventura. Esperamos que este whitepaper tenha sido Util. As equipes do
Mailify ficam a sua disposic¢do para responder a todas as suas perguntas sobre
e-mail marketing.
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